НЕБЕЗПЕЧНІ НАСЛІДКИ РОБОТИ В ІНТЕРНЕТІ
ЗМІСТ ТРЕНІНГОВОГО ЗАНЯТТЯ 
1. Привітання. Вступ ( 5 хв)
2. Вправа “Баскетболіст забив два м’ячі в кільце” (10 хв)
Мета: вироблення позитивних емоцій, злагодженості роботи учасників тренінгу, згуртування колективу.
Хід вправи:
Гра нагадує “Зіпсований телефон”, але в даному випадку потрібно показати речення. Для цієї вправи потрібно 4 учасника, 3 з яких виходять за двері, а четвертий учасник розгортає завдання, яке він має показати. Після того як завдання озвучено, до класу запрошується перший учасник він має подивитись, що показує інший учасник та записати на аркуші. Потім перший учасник сідає, а той учасник який відгадував показує наступному учаснику, те що він записав на аркуші паперу. І так далі. Зачитуються записи з останнього учасника та аналізує отримані результати.
Запитання для обговорення:
1.Як ви думаєте, чому інформація, яка була представлена спочатку і вкінці так різко розходиться?
Після цього педагог-тренер робить висновок-підсумок.
3. Інтерактивна гра «Казка про Скріпочку» (10 хв.)
Мета: в ігровій формі розповісти про один із можливих випадків шантажу та проговорити основні правила знайомства в Інтернеті.
Хід вправи:
На початку гри кожному з учасників видається канцелярська скріпка (бажано, кольорова).
Слова педагога-тренера: “Ми пропонуємо до Вашої уваги казку про дівчинку Скріпочку, таку ж, як і у Вас в руках. Скріпочка дуже товариська і весела.
На день народження батьки подарували їй комп’ютер та підключили до мережі Інтернет, тепер у неї з’явилося більше можливостей для спілкування.
(Учасникам пропонується розігнути скріпочку і зробити з неї посмішку).
– Спілкуючись «в контакті» з друзями, одного разу вона отримала цікаве повідомлення від незнайомого хлопця, який незабаром запропонував їй дружбу. З кожним днем спілкування Скріпочка розуміла, що в них багато спільного, та й за віком хлопець був лише на один рік старше за неї.
На фото, яке вона отримала, він був дивовижно гарним і добрим хлопцем, тому у Скріпочки не виникло сумнівів щодо зустрічі з ним. Але говорите про це батькам дівчинка не стала, адже думала, що повернеться додому раніше, ніж вони прийдуть з роботи.
Скріпочка уявляла, що її новий друг прийде на зустріч з гарними квітами. (Учасникам пропонується зробити зі скріпочки квітку)
– Коли ж дівчинка прийшла на призначене місце зустрічі, там було темно і безлюдно, проте це її зовсім не турбувало, адже її новий знайомий хотів, щоб їм ніхто не заважав. Пройшов деякий час і, раптом перед Скріпочкою з’явився  неохайно вдягнений дорослий чоловік. Як з’ясувалося – це був той, хто видавав себе в Інтернеті за чемного і доброго  хлопця.
Чоловік відібрав сумку і мобільний телефон та почав погрожувати, якщо вона розповість про нього. Дівчинка дуже злякалась, вирвалась з ціпких рук чоловіка та втекла додому. Ця історія дуже вразила Скріпочку. Вона хотіла забути про те, що сталося і повернути все на свої місця. (Учасникам пропонується повернути скріпочку в первину форму)
Запитання для обговорення:
1.У вас вийшло? Ось і у Сріпочки не вийшло.
2.Як ви гадаєте, де допустила помилку Скріпочка?
3.Що було необхідно зробити інакше?
Педагог тренер робить висновок: “Якщо хтось незнайомий запропонує Вам дружбу в Інтернеті, згадайте казку про маленьку Скріпочку та дотримайтесь цих правил:
· не вірте тим даним і фотографіям, які Вам надсилають;
· погоджуйтесь на зустріч лише вдень та в людному місці;
· повідомте батькам про зустріч або візьміть їх з собою.
4. Інформаційне повідомлення «Як захистити свій профіль»(10 хв.)
Реєструючись на сайті ми часто задумуємось при вигляді поля для введення паролю: який пароль придумати? А потім: як йогоне забути? На сьогоднішній день існує багато програм за допомогою яких пароль генерується сам, але такий варіант не підходить більшості населення через те, що його важко запам’ятати, а значить його треба десь записувати і зберігати, чого робити не можна. Які ж можна виділити правила при створенні паролю?
· Не можна використовувати прості комбінації символів і чисел. Наприклад, паролі 123, 321, qwerty, asdfgh і так далі.
· Не можна використовувати особисту інформацію при створенні паролю імена родичів, домашніх тварин, дати народження, номери телефону, адреси, індекси тощо. Наприклад, паролі Masha, Sasha21, Vasya02071998 і подібні не підходять.
· Не використовуйте паролі, які можна підібрати по словнику популярних паролів. Наприклад, паролі love, cat, alfa, samsung, mersedes та інші подібні, а також їх варіанти і комбінації не підходять.
· [bookmark: _GoBack]Не використовуйте паролі довжина яких менше 10 символів.
Пароль повинен складатися з великих та малих літер, цифр і спеціалізованих знаків.
Як придумати складний пароль?
1. Придумати фразу-ключ. Ідеальним варіантом буде унікальне безглузде словосполучення, яке легко запам’ятати.
2. Використовуй словосполучення або абривіатуру з пісень чи віршів ( не дуже відомих).
3. Записуй словосполучення навпаки.
4. Використовуй перші кілька символів з кожного слова.
5. Додавай спецсимволи і числа.
Наприклад: космічні таргани – використовуємо перші 4 символу кожного слова – космтара – записуємо в англійській розкладці – rjcvnfhf – записуємо з великої літери і додаємо спецсимволи і випадкове число – Rjcvnfhf@657
У результаті у нас вийшов досить довгий і складний пароль, який не можна вирахувати за особистою інформацією його власника, але його можна легко відновити по пам’яті. Перевіривши надійність пароля за допомогою сервісу passwordmeter.com ми отримуємо результат «дуже надійний».
5. Підсумки. Рефлексія. Вправа «Валіза»(5 хв.)

