Употребление by / to / of / off
Of – используется для родительного падежа (Кого? Чого?)
By - / with– творичтельного (Кем? Чем?), а также как предлог направления, указания до какого времени и с помощью чего виполняется действие. 
To – дательный (Кому? Чому?), также предлог напрвления (до)
Off – от, с 
Of является предлогом, который указывает на связь между словами, эта связь может подразумевать принадлежность одного предмета к другому, вещи, сделанные из других вещей, вещи, который содержат в себе другие вещи, и тому подобное.
Off обычно используется как наречие или предлог. В обоих случаях off  указывает на отделение или отсоединение.
Нельзя использовать of  вместо  off , и наоборот, это всегда будет считаться ошибкой, несмотря на то, что их очень часто путают. Ниже перечислено несколько распространённых ситуаций, когда следует использовать предлог of, и несколько случаев правильного употребления off .
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