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Основні тези зустрічі:

📌 Загрози для дітей в інтернеті та як їм
запобігти 
📌 Ігри для розвитку кіберграмотности
для різного віку
📌 Кейс-орієнтоване навчання
кіберграмотности на різних уроках
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Кіберпростір —
інтерактивне
інформаційне
середовище, яке
функціонує за
допомогою
комп'ютерних систем.
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Загрози
для учнів в
кібепросторі 
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 Загрози для особистісної безпеки:1.

загроза ознайомлення з матеріалами небажаного
змісту (порнографія, ненормативна лексика,
суїцидального характеру, сектантські, расистські та
ненависницькі, вибухові речовини, хакерські сайти
тощо);
загроза отримання недостовірної інформації;
загроза залежностей (комп’ютерної, ігрової, інтернет
тощо);
загроза спілкування з небезпечними людьми
(шахраями, гриферами тощо);
загрози вчинення протиправних дій (хакерство,
порушення авторських прав тощо).
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Учні після роботи на шкільному комп’ютері
регулярно забувають виходити зі свого
облікового запису й інші використовують
їхні сторінки для хуліганства — пишуть
повідомлення іншим людям,
використовують фейкове фото, крадуть чужі
дані тощо. Як можуть вирішити цю
проблему вчителі? 
А як можна вирішити цю проблему на
адміністративному рівні? 

СИТУАЦІЯ
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2. Загрози витоку персональної інформації:

 загроза розголошення конфіденційних даних,
інформації з обмеженим доступом (прізвища,
імена, адреси, номерів кредитних карток,
телефону тощо).
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Ви хочете опублікувати допис про
шкільне змагання й перемогу
класу у групі школи в Facebook.
Які дані про учнів ви
використаєте? Які фото додасте? 

СИТУАЦІЯ
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3. Загрози для персональних комп’ютерів:

загроза проникнення вірусів, черв’яків;
загроза завантаження шкідливого
активного коду;
загроза завантаження програм з
прихованими функціями: троянів,
клавіатурних шпигунів тощо .

Як допомогти дітям орієнтуватися в кіберпросторі



Роман знайшов у шкільному коридорі флешку.
Він запитав в учнів довкола, чи це їхня або чи вони знають
власника, але ніхто не впізнав річ і не дав відповіді. Найкращим
варіантом пошуку власника для хлопчика було перевірити вміст
флешки. Тож він пішов у клас інформатики і приєднав знайдений
пристрій до шкільного компʼютера. На флешці був один файл, і
Роман спробував його відкрити. І тут сталося те, чого не очікував
побачити учень: усі компʼютери в класі почали почергово
засвічуватися і їхні екрани стали синіми. Але тут швидко
зреагував учитель. Він уже бачив, як працюють віруси, і
майстерно з ним упорався. Але пообіцяв собі, що проведе
розмову з учнями про безпекові
правила.

СИТУАЦІЯ
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Кібербулінг (cyberbullying) – це форма
цілеспрямованої, повторюваної та
агресивної поведінки, яка спрямована
на шкоду, приниження або
заплутування іншої особи.

Кібербулінг відрізняється від булінгу
тим, що відбувається онлайн (через
соціальні мережі, електронну пошту
тощо).
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Тролінг (trolling) – це зловживання
або провокування інших людей в
Інтернеті, зазвичай шляхом
розміщення образливих або
провокаційних коментарів,
повідомлень або відповідей з
метою спричинення роздратування
чи викликання конфлікту.
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 Мобінг (mobbing) – це форма
насильства або цілеспрямованого
заплутування, яка відбувається в
онлайн-середовищі. Мобінг
передбачає систематичне та
повторне залякування, образи,
викривання та інші форми
психологічної агресії проти
конкретної особи.
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 Грумінг (grooming) – це
процес, коли доросла особа
намагається викликати довіру
та створити емоційний зв'язок
з дитиною або підлітком в
Інтернеті з метою сексуальної
експлуатації або інших
злочинних дій.
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    Фішинг (phishing) – це вид
шахрайства, коли зловмисники
намагаються отримати
конфіденційну інформацію,
таку як паролі, номери
кредитних карток, за
допомогою підроблених веб-
сторінок або електронних
повідомлень, які виглядають як
легітимні.
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ФІШИНГ
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    Кардинг (carding) – це
злочинна діяльність, пов'язана з
отриманням, використанням
або зловживанням фінансовою
інформацією про кредитні
картки, такою як номери
карток, терміни дії та CVV-коди,
з метою незаконного
отримання коштів або купівлі
товарів та послуг.
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КАРДИНГ
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    Секстинг (sexting) – це
відправлення, отримання або
поширення матеріалу
сексуального змісту (фотографії
чи відео). Секстинг може мати
негативні наслідки, зокрема
поширення приватної
інформації без згоди особи.
Часто секстинг супроводжується
погрозами й шантажом. 
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 Чому ти зробив/зробила ці фото?1.
Чому, коли та кому ти надіслав/
надіслала ці фото?

2.

Хто, чому та коли почав поширювати ці
матеріали?

3.

Де вже бачили фото?4.
Хто бачив фото і чи залучений
дорослий?

5.

  Важливі питання, які потрібно озвучити (у випадку, якщо між
дитиною і вчителем не достатній рівень довіри, запропонуйте

батькам поставити ці запитання):
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4- 6 РОКІВ

Джерело: stop-sexting.in.ua
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4- 6 РОКІВ

Джерело: stop-sexting.in.ua
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7- 9 РОКІВ

Джерело: stop-sexting.in.ua



10- 18 РОКІВ

Джерело: stop-sexting.in.ua



10- 18 РОКІВ
ТЕСТ «БІЛБОРД» 

Джерело: stop-sexting.in.ua

Пам’ятай! Перед тим, як надсилати
(або опублікувати) будь-яке
повідомлення (текстове, зображення
чи відео) необхідно подумати: «Чи
готовий/а я побачити це на білборді
біля моєї школи». Якщо немає
готовності побачити це біля школи, то
краще відмовитися від надсилання
такого повідомлення.



10- 18 РОКІВ Кейси

Джерело: stop-sexting.in.ua

У перший же вечір він написав, що дуже хоче запросити мене на
побачення. Далі він розповідав, що уявляє, як я зараз лягаю
спати, як вмощуюся в ліжко у гарненькій піжамі та обіймаю

ведмедика. Я ж писала йому, що я не мале дівчисько, що вже
давно не сплю з іграшками і що в мене немає смішної піжами, а є

гарна нічна сорочка. На той момент я дуже хотіла, щоб він
сприймав мене як дорослу і дуже хотіла ще більше йому

сподобатися. Тому, коли він попросив скинути йому моє фото у
ліжку, я сприйняла це як виклик і негайно почала робити селфі.

Обравши найкраще, відправила йому в повідомленні. Руки
трусилися, натискаючи кнопку відправлення. Я з нетерпінням

чекала його реакції
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 Як розпізнати, що дитина стала жертвою онлайн-
насильства: 

дитина стала пригніченою, настрашеною;
лякливо реагує на сповіщення телефона;
уникає або ж навпаки постійно перевіряє свій
гаджет;
погіршується соціальна та академічна успішність;
зміна поведінки в соціальних мережах: дитина
видаляє сторінки сторінки в соцмережах або
створює нові, видаляє або приховує весь контент;
проблеми зі сном, втрата апетиту, головні болі або
скарги на погане самопочуття.
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 Що робити вчителям/адміністрації школи у разі
виявлення учня, який потрапив в ситуацію онлайн
ризику? 

1. Дитина, яка зіштовхнулась з онлайн ризиком, потребує
підтримки, без осуду чи критики. 

2. Не надавайте ситуації зайвого розголосу в школі — не
робіть із цього скандал чи публічне обговорення,
оскільки це ще більше травмує дитину. 

3. Вирішення ситуації потребує включеності як
адміністрації школи, так і батьків дитини. 
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4. Для збереження доказів дитина, яка є постраждалою, має
зробити скрін листування, де видно, кому і коли були
надіслані матеріали. 

5. Прибрати фото чи відео матеріали з мережі доволі
непросто і важливо зупинити поширення такого контенту
через видалення зображень: - у діалогах дитини, яка
поширила матеріали; - у хмаросховищах, на пристроях, у
діалогах та групах тих, хто їх зберіг собі (наприклад, учні
класи); - у соціальних мережах через звернення до
адміністрації ресурсу. 

Якщо це не допомогло вирішити ситуацію - звернутись 
до правоохоронних органів.
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ПРОТИДІЯ 
ДЕЗІНФОРМАЦІЇ
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1.Поширення новин через
фейкові Телеграм-канали
чи інші інформаційні
ресурси. 
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2. Ботоферми



3. Вплив на підлітків



Проаналізуйте статю. Чи достовірною є
джерело інформації? Які ознаки
маніпуляції та фейку тут присутні? 



Якубовська Е.М. Медіаграмотність на заняттях з фізики. Навчальне
видання. / Е.М. Якубовська / За редакцією О.В. Волошенюк, А.М.
Григорʼєва - Київ: Академія української преси; Центр Вільної Преси,
2020. - 53 с.

Завдання на уроках фізики



Завдання на уроках української мови

Онатій А. В., Ткачук Т. П. Українська мова : підручник для 5 кл. закладів
загальн.середн. освіти / А. В. Онатій, Т. П. Ткачук. — Тернопіль:
Навчальна книга — Богдан, 2022. 



Завдання на уроках української мови

Онатій А. В., Ткачук Т. П. Українська мова : підручник для 5 кл.
закладів загальн.середн. освіти / А. В. Онатій, Т. П. Ткачук. —
Тернопіль: Навчальна книга — Богдан, 2022. 



Завдання на уроках математики 

Л.В. Гринчук Медіаосвіта на заняттях з
математики. Навчальне видання / за
редакцією О.В. Волошенюк, В.Ф. Іванова . —
Київ : АУП, ЦВП, 2021. — 37 с.



Завдання на уроках хімії 

Григорович О. Медіаграмотність на
заняттях з хімії. Навчальне видання / За
редакцією Волошенюк О., Іванов В. — Київ :
АУП, ЦВП, 2020. — 53 с., іл.



Питання/
відповіді


