
                                                                                                             Додаток 4 
до Положення

План дій на випадок несанкціонованого доступу до персональних даних 
учасників освітнього процесу, пошкодження технічного обладнання, 
виникнення надзвичайних ситуацій у Новосілківській гімназії


1. Несанкціонований доступ до персональних даних
У разі виявлення ознак несанкціонованого доступу до персональних даних учасників освітнього процесу, володільцем яких є заклад освіти (наприклад, несанкціоноване отримання логінів і паролів, підбір паролів або ключів), працівник, який виявив порушення, зобов’язаний негайно:
1.1. Припинити обробку персональних даних учасників освітнього процесу;
1.2. Повідомити директора закладу освіти та Відповідальну особу;
1.3. Змінити паролі доступу (за наявності технічної можливості).
2. Зараження програмного забезпечення або носіїв інформації вірусами
У разі виявлення зараження програмного забезпечення чи носіїв інформації комп’ютерними вірусами працівник повинен:
2.1. Негайно припинити обробку персональних даних;
2.2. Вимкнути комп’ютерну техніку від електроживлення;
2.3. Повідомити директора закладу освіти та Відповідальну особу.
3. Випадкові або помилкові дії
[bookmark: _GoBack]У разі випадкових або помилкових дій, що можуть призвести до втрати, зміни, поширення або розголошення персональних даних:
3.1. Припинити обробку персональних даних;
3.2. Повідомити директора закладу освіти та Відповідальну особу про всі події та факти.
4. Відмова або збій програмного забезпечення
У разі відмови або збою програмного забезпечення для обробки персональних даних:
4.1. Припинити обробку персональних даних;
4.2. Повідомити директора закладу освіти та Відповідальну особу.
5. Пошкодження, втрата або викрадення документа чи носія даних
У разі виявлення пошкодження, втрати або викрадення документа чи іншого носія персональних даних учасників освітнього процесу негайно повідомити директора закладу освіти та Відповідальну особу.
6. Надзвичайні ситуації (пожежа, повінь, стихійні лиха, теракт, авіаобстріл тощо)
У разі виникнення надзвичайної ситуації працівник повинен:
6.1. Вжити невідкладних заходів щодо оповіщення відповідних служб реагування;
6.2. Забезпечити збереження носіїв персональних даних (за наявної можливості та без загрози життю і здоров’ю);
6.3. Повідомити директора закладу освіти та Відповідальну особу про вжиті заходи.
7. Фіксація та реагування
7.1. Про всі випадки, передбачені пунктами 1-6 цього Плану, та інші порушення працівник письмово повідомляє Відповідальну особу.
7.2. Повідомлення реєструється відповідно до вимог Інструкції з діловодства.
7.3. Відповідальна особа складає Акт про факт порушення процесу обробки та захисту персональних даних (далі - Акт).
7.4. Акт підписується Відповідальною особою та працівником, який виявив або вчинив порушення. Відмова працівника від підпису фіксується відповідно до чинного законодавства.
7.5. Підписаний Акт надається директору закладу освіти або, у разі його відсутності, посадовій особі, на яку покладено виконання його повноважень, для прийняття рішення щодо:
· проведення службового розслідування;
· повідомлення правоохоронних органів про несанкціонований доступ;
· вжиття відповідних заходів реагування.

